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1. INTRODUCCION
El Banco de las Microfinanzas - BANCAMIA S.A (en adelante BANCAMIA), comprometido con la
proteccion del derecho fundamental del Habeas Data contemplado en la Constitucion Colombiana,
asi como por lo sefialado en las Leyes 1266 de 2008 y 1581 de 2012 y sus normas reglamentarias,
consciente de la importancia de la proteccién de los datos personales, plasma en el presente

documento su Politica de Proteccion de Datos Personales.

De igual manera, BANCAMIA como parte del grupo Fundacién de Microfinanzas BBVA (FMBBVA),
comparte el interés de la FMBBVA en la adecuada proteccion de los datos personales de sus
colaboradores, consumidores financieros, y demas grupos de interés en el dia a dia de su operacién.
Asi las cosas, la Politica de Proteccion de Datos Personales emitida por esta Entidad, se entiende
como parte integrante de la politica de BANCAMIA, siempre y cuando dichas disposiciones no estén

en contraposicion o sean menos estrictas que la regulacion colombiana en la materia.

2. OBJETIVO

BANCAMIA comprometida con sus valores institucionales y en especial con la clara conviccién de
garantizar los derechos fundamentales, por medio del presente documento establece su Politica de
Proteccién de Datos Personales, la cual se fundamenta bajo la premisa: "En BANCAMIA la proteccién

de los datos personales, es una responsabilidad legal, cultural e institucional ".
Objetivos Especificos

e Establecer normas orientadoras para cumplir adecuadamente con los deberes derivados de la
normatividad colombiana en materia de proteccién de datos personales.

e Orientar el registro y notificacion de novedades de todas las Bases de Datos fisicas vy
electrénicas que contengan datos personales en los términos de la Ley 1581 de 2012, ya sean
administradas por BANCAMIA en su calidad de responsable del tratamiento o por un tercero

en nombre de BANCAMIA, en calidad de encargado.

3. ALCANCE

La politica de tratamiento de datos personales de BANCAMIA cubre todos los aspectos
administrativos, organizacionales y de control que deben ser cumplidos por parte de los directivos,
colaboradores y terceros que laboren o tengan relacion directa con BANCAMIA. Este documento esta
dirigido a todos los colaboradores de BANCAMIA y/o terceros que adelanten labores en el banco y
que utilicen datos personales de consumidores financieros (clientes, usuarios y prospectos),
colaboradores, proveedores y demas grupos de interés dispuestos en Bases de Datos fisicas o

electronicas del Banco.
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4. TERMINOLOGIA
Las siguientes definiciones tendran el significado que se prevé en la presente Politica, y para el

tratamiento que haga BANCAMIA de los datos personales.

Autorizacién: Consentimiento previo, expreso e informado del Titular de los datos para llevar a

cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sean objeto de tratamiento; y que

pueden estar en medios electrdnicos o fisicos.

Base de Datos que contenga datos personales: Conjunto de datos de caracter personal,
organizados, que sean objeto de tratamiento, independientemente que su almacenamiento y acceso

sea fisico o electrénico.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas

naturales determinadas o determinables.

Dato publico: Dato que no es semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, su profesion u oficio, y a su calidad de
comerciante o de servidor publico. Por su naturaleza los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias

judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular

como por ejemplo los datos del comerciante, historias clinicas etc.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de

personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial.

Dato Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar discriminaciéon, como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos, o que promueva intereses de cualquier partido
politico o que garantice los derechos y garantias de partidos politicos de oposicidon, asi como los datos

relativos a la salud, la vida sexual y los datos biométricos.
BD: Abreviatura del término Base de Datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del

Tratamiento.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o

en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
RNBD: Abreviatura de la expresion “Registro Nacional de Bases de Datos”.

Soporte: Material en cuya superficie puede registrarse informacion de caracter personal. Esto

incluye computadores, o cualquier otro tipo de material incluido papel. (Ej: fotocopias, listas, etc).
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la

recoleccion, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales

a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicaciéon de los mismos dentro
o fuera del territorio de la republica de Colombia cuando tenga por objeto la realizacién de un

tratamiento por cuenta del responsable.

5. POLITICA INSTITUCIONAL DE PROTECCION DE DATOS
El manejo y tratamiento de datos personales dentro de BANCAMIA, estard enmarcado bajo los

siguientes principios:

e Legalidad: Los datos personales s6lo podran ser recogidos para su tratamiento cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

e Finalidad: El Tratamiento debe obedecer a una finalidad legitima que debera ser informada al
Titular.

e Libertad: El tratamiento de datos personales requiere consentimiento previo y expreso del Titular.

e Veracidad o Calidad: La informacién recopilada debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible.

e Transparencia: Garantia del titular para conocer informacion acerca de la existencia de datos
suyos y su tratamiento.

e Acceso y Circulacion Restringida: El tratamiento de los datos personales se sujeta a los limites
gue se derivan de su naturaleza. Los datos personales salvo la informacién publica, no podran
estar disponibles en internet u otro medio de difusidn masiva, salvo que el acceso sea
técnicamente controlable.

e Seguridad: Medidas técnicas, humanas y administrativas necesarias para evitar adulteracion,

pérdida, consulta, robo, uso o acceso no autorizado o para su utilizacion con fines delictivos.
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e Confidencialidad: Deber de todos los colaboradores, proveedores, contratistas, etc., de
BANCAMIA, que intervengan en el tratamiento de datos personales (salvo los que sean publicos)
que el Banco haya recopilado o de los que sea directamente responsable, de garantizar la reserva
de la informacion, durante y después de terminadas las actividades del tratamiento.

e Deber del secreto: BANCAMIA y sus colaboradores estan obligados a guardar secreto profesional
respecto a los datos personales suministrados por sus consumidores, colaboradores, proveedores
y demas grupos de interés y a utilizarlos exclusivamente para la realizacion de las funciones que
desempeiien. Dicha obligacién perdurara incluso una vez finalizadas las relaciones con los titulares
de los datos.

6. INFORMACION AL TITULAR Y AUTORIZACION

BANCAMIA hara saber al titular de la informacion, sobre la existencia de las politicas de tratamiento

de datos personales, informando los mecanismos y procedimientos que tiene para actualizarlos,

rectificarlos o eliminarlos de las bases de datos. Adicionalmente informara de manera clara y expresa

al titular de la informacién, todas las finalidades especificas del tratamiento y el caracter voluntario

de la autorizacion.

Por su parte, para efectuar el tratamiento de datos, el Titular de los mismos debera suministrar su
consentimiento previo, expreso e informado, el cual deberd ser conservado por cualquier medio

idéneo para su posterior consulta y uso como medio de prueba o soporte de cualquier requerimiento.

7. CLAUSULAS O AUTORIZACIONES
Para la aplicacion de la presente politica BANCAMIA implementard al menos los siguientes formatos,

textos o clausulas:

A. Autorizacion tratamiento de datos personales de clientes y colaboradores: Es un texto
mediante el cual, clientes, potenciales clientes y/o colaboradores, autorizan al Banco a recopilar
sus datos personales y a darles el tratamiento correspondiente segun las finalidades para las
cuales han sido recopilados. Este documento debe contemplar la autorizacién para la
administracién de datos de indole comercial o financiera, destinada al céalculo del riesgo
crediticio y su consulta y reporte ante Centrales de Riesgos; asi como para la administracién
de datos personales no comerciales o financieros y aquellos datos sensibles que Bancamia
requiera conocer de sus clientes para facilitar su relaciéon con el Banco, tales como la huella
digital. De ser necesario de conformidad con las finalidades para las cuales se requieran los
datos personales, este texto debera incluir también la autorizacion para transferir los datos a

terceras personas ubicadas tanto en el pais como en el exterior.

B. Autorizacion para la Cesion de Derechos de Imagen: Es un texto que se incluye en el

formato de Cesion de Derechos de Imagen de BANCAMiA, mediante el cual, consumidores
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financieros, colaboradores, proveedores, miembros de junta directiva, accionistas y/o terceros
en general, autorizan de manera libre, voluntaria y espontdnea a BANCAMIA y a la FMBBVA
para que, por si misma o por medio de terceros realice el tratamiento, uso y reproduccion de
los derechos de imagen. En estos casos, los datos personales seran conservados mientras
resulten relevantes para BANCAMIA o la FMBBVA y/o conserven su vigencia. Una vez finalizado

este periodo, BANCAMIA y la FMBBVA procederén con la eliminacién de los datos.

. Certificacion de existencia de autorizacion para recibir Datos Personales entregados

por Terceros: Es un texto que se debe incluir en los documentos, contratos, alianzas,
acuerdos, convenios, etc., que el Banco suscriba con otras entidades, empresas o personas, en
donde éstas ultimas certifican que, en caso de entregar datos personales de terceros a
BANCAMiA, estos terceros han autorizado dicha entrega al Banco. En estos casos, BANCAMIA
debe garantizar que la finalidad para la cual el tercero recibid los datos se enmarca dentro de

la actividad comercial y financiera de BANCAMIA.

. Autorizacion Datos Personales Visitante: Es un texto mediante el cual, un visitante

suministra su autorizacién para que sus datos personales sean recogidos y administrados por

parte del Banco para el acceso a ciertas areas comunes.

. Otras Autorizaciones: Los proveedores del Banco, accionistas y miembros de la Junta

Directiva deben autorizar de manera expresa a BANCAMIA para que haga tratamiento de sus

datos personales para los fines que respecto a cada uno de tales grupos de interés se requiera.

Las clausulas o formatos de autorizacion para la recoleccion de datos personales deberan contener

como minimo las siguientes caracteristicas:

8.

Nombre del titular del dato

Fecha

Tratamiento al cual serdn sometidos los datos y las finalidades del mismo.

Texto de autorizacién del titular para la recoleccion y tratamiento del dato.

Mecanismos de reclamos, y datos de contacto para la rectificacion, actualizacion o eliminacién

del dato.

REGLAS GENERALES PARA LA PROTECCION DE LOS DATOS PERSONALES EN
EL BANCO

BANCAMIA establece las siguientes reglas generales para la proteccién de los datos personales y el

cuidado de las bases de datos:

A. Propendera por la autenticidad, confidencialidad e integridad de los datos personales.
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B. La Direccion de Integridad y Proteccion al Consumidor tendra dentro de sus funciones
disefar las politicas generales y orientadoras en esta materia.

C. Al interior de la Entidad, cada dueno de proceso y lider de dependencia, sera responsable de
garantizar que la presente Politica haga parte del proceso correspondiente y garantizara el
suministro de la informacion al titular del dato, la recoleccién de la autorizacién, su
conservacion y almacenamiento.

D. Tomar las medidas técnicas necesarias para velar por la confidencialidad y proteccién de las
bases de datos que contengan datos personales y de las cuales sea responsable o Encargado.

E. Se realizaran verificaciones de cumplimiento normativo por parte de la Direccion de Integridad
y Proteccion al Consumidor de manera periddica para garantizar la adhesion a la Ley 1581 de
2012 y sus decretos reglamentarios, sin perjuicio de las demas actividades de verificacidon y
control, a cargo de las demas areas responsables.

F. La formacién y capacitacion de los colaboradores, proveedores, y contratistas, sera un
complemento fundamental de la presente Politica.

G. La Direccion de Integridad y Proteccion al Consumidor, apoyado por las dependencias
pertinentes, suministrara los modelos para la obtencién de las autorizaciones de los titulares,
avisos de privacidad, avisos en el website, campanas de sensibilizacion, leyendas de reclamo y
demas documentos que sean necesarios para dar cumplimiento a la Ley 1581 de 2012 vy las
normas que la desarrollen, modifiquen o complementen.

H. Los duefios de procesos que capturen o sean usuarios de la informacion, deberan validar que

cuentan con la respectiva autorizaciéon para el tratamiento de los datos personales.

En caso de ser necesario realizar transferencias y/o transmisiones internacionales de datos
personales, se garantizara que las mismas cumplen con las reglas establecidas por la Ley 1581 de

2012 y sus normas complementarias para estos efectos.

9. CLAUSULAS Y ACUERDOS OBLIGATORIOS DATOS PERSONALES

9.1 Ingreso de nuevos colaboradores, contratistas, proveedores o terceros

Cada colaborador, contratista, proveedor o tercero que realice algun tipo de labor que implique o

pueda implicar el tratamiento de datos personales, debera conocer y aplicar la presente politica.

9.2 Acuerdos o compromisos de confidencialidad (NON-DISCLOSURE AGREEMENT)
celebrados entre Bancamia y (el colaborador/contratista/proveedor o tercero),

Clausulas de Proteccion de datos y Ley 1581 de 2012

Se deben establecer acuerdos o compromisos de confidencialidad para proteger la informacién
confidencial del BANCO y de sus clientes, colaboradores, y demas personas que hagan parte de

alguno de sus grupos de interés, teniendo en cuenta los procesos establecidos por el Banco para la
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elaboracién de Contratos y Convenios, asi como para la Seleccion de Proveedores. Todos los
colaboradores de BANCAMIA, proveedores, contratistas y terceros que tengan acceso a la
informacién, deberan suscribir un acuerdo en virtud del cual se comprometen a proteger la
informacién como las bases de datos que contengan datos personales. De considerarse necesario se
estableceran clausulas especiales de acuerdo al nivel del riesgo en el manejo de datos personales
por parte de colaboradores, contratistas, proveedores o terceros. Para esto se debe tener en cuenta

lo siguiente:

e Riesgo Alto: Acuerdo o Compromiso de Confidencialidad, Clausula de destruccion de la
informacion, Clausula de Violacion de Datos Personales (Ley 1273 de 2009), Clausula con
autorizacion para tratamiento de datos segun la Ley 1266 de 2008 (autorizacién tratamiento de
datos comerciales y financieros) y segun la Ley 1581 de 2012 (tratamiento general de datos

personales).

e Riesgo Bajo: Acuerdo o Compromiso de Confidencialidad, Clausula de Violacién de Datos
Personales (Ley 1273 de 2009), Clausula Ley 1266 de 2008 (autorizacion tratamiento de datos
comerciales y financieros) y Cldusula Ley 1581 de 2012 (tratamiento general de datos
personales).

10. AVISOS DE PRIVACIDAD

En los casos que se requiera, se deberan establecer clausulas y avisos de privacidad para la correcta

aplicacion de la protecciéon de los datos personales, los cuales deberan estar acordes con lo sefialado

en la Ley 1581 de 2012 y sus decretos reglamentarios.

En los avisos de privacidad se establecera el manejo, recoleccion y gestion de datos personales. La
Direccion de Integridad y Proteccion al Consumidor controlara el contenido de los avisos en los

siguientes casos:

e Website

e Correo Electrénico

e Uso de datos personales para procesos de contratacion interna
e Uso de Intranet corporativo

e Entrada a la Direccion General de Bancamia (Acceso al edificio)

e Uso de videocamaras para fines de seguridad

11. MANEJO INCIDENTES CON DATOS PERSONALES
En caso que se evidencie un mal manejo de los datos personales se deberan cumplir las siguientes

directrices:

e Cualquier queja o reclamo en el manejo de datos personales debe ser tramitada conforme al

procedimiento de atenciéon de PQR.
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e Toda queja o reclamo de TRATAMIENTO de datos personales, se considera un evento de riesgo
operacional cuando la respuesta sea favorable para el titular del dato.

e En los casos que se requiera en virtud del derecho de Habeas Data, se deberd realizar la
actualizacién, rectificacién o eliminacion del dato personal.

e Los incidentes en el manejo de datos personales, deberan ser reportados de acuerdo al proceso
de Gestién de Incidentes de Seguridad de la Informacion.

e En los casos en que el incidente de proteccién de datos personales, tenga que ver con la
responsabilidad personal de un colaborador de BANCAMIA, el procedimiento se complementara
con los procesos disciplinarios establecidos para tal fin por la Entidad.

e Se evaluara la procedencia de la denuncia penal, si se estima que la conducta puede tipificarse
en algunas de las conductas del régimen penal colombiano.

e En los casos que el incidente sea causado por un tercero o proveedor en calidad de Encargado
del tratamiento de los datos personales, se debe acudir a las clausulas estipuladas en los

contratos respecto a este tema para determinar la sancién que se debe tomar.

12, FINALIDADES DE LOS DATOS PERSONALES

A continuacion, se detallan las finalidades del tratamiento de datos personales que Bancamia realiza:
1. Consumidores:

BANCAMIA podré efectuar el tratamiento de los datos personales que le suministren sus
Consumidores financieros, incluyendo datos biométricos, de la manera y para las finalidades que se

sefialan a continuacion:

A. Obtenga, trate, consulte, recolecte, comparta, almacene, transmita, transfiera, informe, reporte,
intercambie, venda, rectifique, procese, elimine, modifique, actualice, aclare, retire o divulgue y en
general, efectle cualquier operacién o conjunto de operaciones sobre los Datos Personales,
recolectados u obtenidos de manera fisica, digital, electrénica, telefénica y/o por cualquier medio
gue pueda ser objeto de consulta, para conocimiento del perfil comercial, transaccional, e informacién
referente a los datos personales que reposen o estén contenidos en bases de datos o archivos de

cualquier Entidad Publica o Privada, tanto del sector real como del financiero.

B. Desarrollar analisis de riesgo, estudios de mercado, investigaciones, desarrollo de conocimiento
del cliente, estadisticas, cumplimiento de la normatividad aplicable a la evasidn fiscal, al Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo, prevencion de

conductas delictivas y en general cualquier tipo de riesgo.

C. Contactar via telefénica, por correo electronico o fisico, SMS, mensajes PUSH, redes sociales como
Facebook, Twitter, Instagram o similares, servicios de mensajeria instantdnea como Whatsapp y

Facebook Messenger o por cualquier otro medio, con la finalidad de: 1. Administrar la relacidon
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comercial, ya sea directamente o a través de terceros. 2. Ofrecer productos y servicios. 3. Actualizar
datos personales. 4. Establecer acuerdos de pago. 5. Realizar gestion de cobranza judicial,
extrajudicial y gestiones conexas para obtener el pago de obligaciones. 6. Entregar informacion del
tramite de PQR 7. Realizar evaluaciones de servicio, encuestas de satisfacciéon, encuestas de
conocimiento, ofrecimiento o experimentacién de nuevos productos y/o servicios, ofrecimiento de
propuestas de valor adicionales a las que el Banco esta en capacidad de ofrecer de manera autonoma,
implementacion de una oferta, celebracion de convenios de marca compartida, elaboracién y/o
reporte de informacidén estadistica, estudios o analisis de mercado, investigacion sobre bienes y
derechos, archivo, implementacion de software y servicios tecnoldgicos respecto de cualquiera de
los productos y/o servicios ofrecidos por BANCAMIA, o por cualquiera de las entidades autorizadas
y/0 sus aliados comerciales durante el desarrollo de la etapa precontractual, contractual y post -
contractual, o respecto de cualquier relacién negocial subyacente que tenga con el mismo. Sin
perjuicio de lo anterior, Bancamia reconoce el derecho que le asiste a los Consumidores Financieros
para revocar en los términos que prevé la ley, la autorizacidon que han otorgado para: 1. Envio de
ofertas comerciales. 2. Envio de ofertas comerciales de productos que no posea con BANCAMIA. 3.

Compartir informacidn con terceros aliados para que estos ofrezcan productos y servicios.

D. Verificar multas y sanciones ante autoridades administrativas y judiciales, dar cumplimiento a la
legislacion colombiana o extranjera, a las 6rdenes de autoridades judiciales o administrativas, y
compartir los datos personales para que estos puedan ser utilizados como medio de prueba en el

desarrollo de un proceso judicial.

E. (Ley 1266 de 2008). Consultar, reportar, actualizar y/o retirar ante las Centrales de Informacion
Financiera, la informacion relativa a los datos de contacto y ubicacidn, inicio, ejecucién y extincion
de las obligaciones vigentes o vencidas sin cancelar, al comportamiento o habitos de pago derivados

de cualquier relaciéon comercial o financiera que tenga, haya tenido o llegue a tener.

F. Tratar los datos personales registrados en el Portal Transaccional o Bancamovil, con la finalidad
de conocer el nimero de ID del dispositivo mévil, informacién de red, informacién sobre acciones de
la aplicacién, la fecha y hora de tales acciones, direccion IP y/o coordenadas de geolocalizacién /GPS
asignadas al dispositivo mévil por el tercero proveedor de acceso a internet, a fin de conocer la
localizacién, detectar y/o prevenir fraudes, funciones de grabacién de voz, acceso a la galeria de
imagenes del dispositivo, informacion de app instaladas, conocer el consumo de datos, tipo de
teléfono, datos sensibles (Como los biométricos que se requieran para el uso de la aplicacion como
por ejemplo la huella dactilar, la fotografia o voz), correo electrénico, firma digital, nUmero de moévil,

datos econdmicos y financieros recolectados, uso de cookies, entre otros.
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G. Monitorear, grabar, almacenar y conservar las llamadas telefénicas o cualquier otra comunicacion
electrénica que tenga con sus clientes, con el propdsito de administrar y evaluar cualquier tipo de

riesgo durante la vigencia del vinculo contractual.

H. Actualizar los datos personales y de contacto con la periodicidad que él o la ley lo exijan, pero

cuando menos una vez cada afio.

I. Solicitar copia de la autorizaciéon en cualquier momento u obtenerla directamente del titular del
dato con el objetivo de ratificar el consentimiento previamente otorgado, de considerarlo pertinente
y de igual manera, modificar o actualizar su contenido, a fin de atender reformas legislativas, politicas
internas o nuevos requerimientos para la prestacion u ofrecimiento de servicios o productos, dando

aviso previo por medio de la pagina web de la compafiia y/o correo electrénico.

J. Validar las huellas digitales, con la finalidad de que a través de una entidad certificada como
operador biométrico o de manera directa, se valide la identidad contra la base de datos que produce

y administra la Registraduria Nacional del Estado Civil ("RNEC").

Nota: Respecto a la imposicidén de las huellas digitales a través de medios electrdnicos, se informa:
1. Que el suministro de las huellas digitales, es facultativo y no obligatorio. 2. Que se requiere de la
autorizacion explicita para el tratamiento y toma de las huellas digitales y su administracion tiene
como finalidad facilitar la vinculaciéon a BANCAMIA; el manejo de los productos que adquiera; y en
especial validar la identidad en la realizacién de transacciones. La huella digital no podra ser vendida,
distribuida, transferida o cedida a terceros, salvo que medie orden de autoridad competente en ese

sentido.

ACUERDO SOBRE EL USO DE FIRMA ELECTRONICA: BANCAMIA podra realizar comunicaciones,
efectuar transacciones, crear documentos electréonicos o cualquier otra actividad mediante el uso del
intercambio electrénico de datos, en la modalidad de OTP (One-Time Password) en mensaje SMS y
otras tecnologias que sirvan para los mismos fines. La firma electrénica podra ser almacenada,
conservada, reproducida y consultada para efectos del manejo de cualquiera de los productos y/o

servicios.

2. Colaboradores y/o Candidatos en Proceso de Seleccion:

Los datos suministrados por los Colaboradores de BANCAMIA y/o candidatos en proceso de seleccion,

tendran como finalidad:

A. Llevar a cabo la verificacion de los datos incorporados en la documentacidn allegada para adelantar

el proceso de seleccidn.

B. Ser utilizados durante la relacion laboral con la finalidad de potenciar las habilidades de los

colaboradores por medio de cursos, capacitaciones, talleres, etc.
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C. Para incorporarlos a los diferentes procesos de bienestar y planes de beneficios que otorgue la
Entidad, en los que tendran como finalidad la estructuracion, disefio y estudios necesarios para la

aprobacion de operaciones de crédito, el otorgamiento de cualquier beneficio, auxilio o prestacién.

D. Para los procedimientos que, dentro de los limites de ley, y ante las autoridades competentes
solicite informacidn sobre antecedentes judiciales, disciplinarios y de cualquier otra indole de acuerdo
con la normatividad vigente aplicable, especialmente en relacidn con el Riesgo de Lavado de Activos,
Financiacion del Terrorismo y proliferacion de armas de destruccion masiva - LA/FT/FPADM,

prevencion de conductas delictivas, y en general cualquier tipo de riesgo.

E. Realizar el tratamiento de los datos personales sensibles recolectados, tales como huellas digitales,
datos biométricos, o datos relacionados con la salud del titular, para los fines estrictamente
necesarios y dentro del marco de los deberes legales derivados de la vinculacién laboral, el

cumplimiento del reglamento interno de trabajo y el Cddigo de Conducta.

F. Reportar ante operadores y administradores de bases de datos de caracter publico y privado, los
datos sobre las obligaciones econdmicas adquiridas con la Entidad a cualquier titulo y por cualquier
concepto, y podra entregar los datos personales de sus Colaboradores a Entidades radicadas en
Colombia o en el exterior siempre y cuando: Sean empresas o entidades con las que BANCAMIA se
relacione por vinculos de participacion accionaria, o sean su matriz o subsidiaria; tercerizacion del
archivo fisico o digital o en general propuestas de valor adicionales a las que el Banco esta en

capacidad de ofrecer de manera autonoma.

3. Proveedores y Terceros:

BANCAMIA podrd tratar los datos personales que le suministren sus Proveedores y otros Terceros
con las finalidades de: A. verificar el cumplimiento de las politicas de la Entidad en materia de
seleccion y contratacion de proveedores; B. verificar el adecuado cumplimiento de las obligaciones;
C. satisfacer los intereses legitimos derivados de la relacion que se establezca o se proyecta
establecer; D. suministrar u obtener referencias comerciales y/o financieras; E. administrar y operar
el producto o servicio contratado, lo cual comprende, entre otros aspectos, el manejo y registro
contable de las operaciones que se desarrollen durante la vigencia de cualquier relacion juridica, asi
como todas aquellas que se realicen para la terminacion, cierre o liquidacion de la misma; F.
documentar la relacién existente y verificar la ejecucidon y cumplimiento del contrato respectivo; G.
verificar y confirmar la identidad y contactar; H. remitir informacidon comercial sobre los productos
y/0 servicios que BANCAMIA presta en desarrollo de su objeto social; I. adoptar medidas tendientes
a la prevencion de actividades ilicitas; J. adelantar adecuadamente todos sus procesos de analisis
de riesgo de crédito y dar cumplimiento a la normatividad relacionada con Habeas Data Financiero;

K. entregar los datos personales de sus proveedores a entidades radicadas en Colombia o en el
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exterior, sean publicas o privadas, siempre y cuando: Sean empresas o entidades con las que
BANCAMIA se relacione por vinculos de participacién accionaria, o sean su matriz o subsidiaria; o la
entrega de datos personales tenga como finalidad el desarrollo del objeto social de BANCAMIA
mediante la tercerizacion de sus procesos, tales como archivo fisico o digital, cobranza, gestion de
riesgos, desarrollo de software, contacto de clientes, investigacion de mercados, elaboracién de
analisis estadisticos, elaboracion de estrategias comerciales, mercadeo, estudios de impacto social,

establecimiento de nuevos canales de atencién, y demas fines relacionados y conexos.

4. Cesion de Derechos de Imagen:

BANCAMIA podra efectuar el tratamiento, uso y reproduccién de los derechos de imagen, para las

siguientes finalidades:

A. Ceder los derechos de imagen a titulo gratuito y que puedan ser usados en cualquier parte del
mundo. B. Realizar por si misma o por medio de terceros, reportajes fotograficos, sonoros y
grabaciones audiovisuales con captacion de datos personales tales como nombres, apellidos,
domicilio, imagen, voz, entorno personal, familiar o de negocio, historia de vida, historia de mi
negocio, entre otros; por medio de procedimientos videograficos, sonoros, fotograficos y/o por
cualquier otro procedimiento técnico existente. C. Utilizar las grabaciones con una finalidad comercial
o de posicionamiento institucional, tanto en medios de comunicacién internos como externos, propios
o de terceros, relaciones publicas y/o institucionales, canales de comunicacién corporativa,
tecnologias relacionadas con teléfonos moéviles e Internet —con descarga o en streaming-, portales
para la subida y visualizacion de videos como YouTube, redes sociales como Facebook, Twitter,
Linkedin, etc., Intranet corporativa, Drive, comunicacion via e- mail, sitios web propios o de terceros,
prensa, comerciales, campafias de posicionamiento institucional, eventos, presentaciones, entre

otros, segun ellas lo estimen adecuado.

13. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Los Titulares de datos personales recopilados por BANCAMIA tendrén los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a BANCAMIA. Este derecho se podra
ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos que estén expresamente prohibidos o no haya sido autorizado.

b. Ser informado por BANCAMIA, previa solicitud, respecto del uso que se le ha dado a sus datos
personales.

c. Presentar directamente ante BANCAMIA o ante la Superintendencia de Industria y Comercio,
guejas por infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la

modifiquen, adicionen o complementen.
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d. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales en los términos de la Ley 1581 de
2012 y sus normas complementarias.

e. Acceder de manera gratuita por lo menos una vez al mes a sus datos personales que hayan sido
objeto de tratamiento. La consulta del dato regulado expresamente por la Ley 1266 de 2008 se

regira por dicha normatividad.
Y en general todos aquellos aplicables y contemplados por las leyes que regulan la materia.

14. ACTUALIZACIéN, SUPRESION Y RECTIFICACION DE DATOS PERSONALES

Los Titulares de la informacion (consumidores, proveedores, colaboradores, etc.) pueden en
cualquier momento presentar peticiones, quejas o reclamos respetuosos para hacer uso del derecho
que tienen a actualizar, suprimir y rectificar los datos personales que de ellos haya recopilado el
Banco, por medio de la lineamia 018000126100, las oficinas de la red nacional, el correo electrénico

protecciondedatos@bancamia.com.co y/o cualquier otro canal que disponga el Banco para tales

efectos.

15. OTRAS SITUACIONES EN LAS QUE SE DE,BERI:\ PRESTAR ESPECIAL ATENCION
DE CARA AL CUMPLIMIENTO DEL REGIMEN DE PROTECCION DE DATOS
PERSONALES

BANCAMIA garantiza que el archivo fisico de documentos que contengan datos personales serd
llevado siempre de forma segura de acuerdo con los procedimientos establecidos para tal fin. La
destruccidon del papel que contenga datos personales se deberd realizar en condiciones que
garanticen que dichos datos no seran conocidos por terceros que no deban tener acceso a dicha
informacidn. El transporte fisico de documentacién se realizard de acuerdo con los procedimientos

establecidos para tal fin, garantizando la integridad de la informacion contenida en ella.

16. INVENTARIO Y REGISTRO NACIONAL DE BASES DE DATOS
Sera objeto de las directrices aqui plasmadas, todo conjunto de datos personales que se ajuste en
su totalidad a la definicién de BD, y que contengan datos personales adoptados por BANCAMIA, sin

importar que la informacién contenida alli sea réplica exacta de otra BD, sea fisica o electrénica.
16.1 Consideraciones Previas

16.1.1 La totalidad de las BD objeto de la presente politica son consideradas activos de informacion
de BANCAMIA y en su administracién se deberan atender los preceptos establecidos tanto por las

politicas internas de la Entidad, como por la normatividad legal aplicable.

16.1.2 BANCAMIA debe disponer de un inventario de bases de datos fisicas y electrénicas que

contengan datos personales de manera centralizada, y en caso de que una base de datos se maneje
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en medio electronico y tenga un respaldo un archivo fisico o viceversa, se debera listar cada base de

datos como independiente, lo anterior, para efectos del inventario y reporte a los entes de control.
16.2 Informacién General de una Base de Datos

Toda BD que contenga datos personales debera contar con una especificacion técnica dentro de la
cual, se logre verificar el historial de cambios sobre la misma, y cuya custodia sea centralizada. Dicha
especificacion técnica debe contar como minimo con informacion general, como por ejemplo: el tipo
de informacién almacenada en la base de datos, medidas de seguridad, procedencia de los datos
personales, es decir, si los datos son recolectados del Titular de la informacién o suministrados por
terceros, informacion sobre si es o sera remitida la BD al exterior, y en general cualquier otra

informacion solicitada de acuerdo a los procesos establecidos por el Banco.

16.3 Inventario de Bases de Datos (creacién, modificacién o eliminacion).

16.3.1 El dueiio de proceso que haga uso de una BD que contenga datos personales, es responsable
de informar al encargado del inventario de Activos de la Informacion toda creacion o eliminacion de

una B.D dentro de los cinco dias habiles siguientes a su creacién o eliminacion.

Asimismo, todo cambio sustancial a una BD que ya exista, debera ser reportado al responsable del
inventario de Activos de Informacion de BANCAMIA a mds tardar dentro de los primeros (5) dias
habiles del mes siguiente en el que el cambio sea implementado, esto con el objetivo de actualizar

la especificacion técnica correspondiente y de ser necesario realizar el reporte en el RNBD.

Nota: Se entenderan como cambios sustanciales los que se relacionan con modificaciones a la
finalidad de las BD, los encargados del tratamiento, eliminacién de los canales de atencién al titular
de la informacién por parte de los encargados del tratamiento, modificacion en la clasificacion o tipos
de datos personales almacenados en cada BD, o exista una transferencia o transmisién internacional

de datos personales.

16.3 Toda violacidon de los codigos de seguridad, pérdida, robo y/o acceso no autorizado de
informacién a una BD registrada en el inventario de BANCAMIA, debe ser reportada al responsable
de dicho inventario al momento de ser detectada de acuerdo con los procesos de deteccidén y
tratamiento de incidentes de riesgo y seguridad de la informacion implementados en el Banco. De

igual manera, se debera registrar el riesgo operativo de acuerdo a la normativa interna vigente.

16.4 Obligaciones adicionales

Se debera notificar a la Superintendencia de Industria y Comercio las situaciones que versen sobre
cambios sustanciales en una BD registrada, se implemente una nueva BD que sea sujeta a registro
conforme a lo sefialado en la ley y/o se detecte o se reporte un incidente de seguridad de acuerdo
al proceso AGI-ASI-529 gestién de Incidentes de Seguridad que tiene establecido BANCAMIA. No
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obstante, en caso de que el incidente se haya presentado en un Encargado del tratamiento, esta

notificacién se podra entender surtida con la notificacion que el Encargado haya realizado.

17. FORMACION Y CAPACITACION

La Gerencia de Formacion con el apoyo de la Direccion de Integridad y Proteccién al Consumidor
estableceran procesos de formacion y capacitacién sobre la proteccion de los datos personales, las
cuales deben incluir como minimo los temas de clasificacidon y proteccion de los datos personales,
responsabilidades de BANCAMIA como responsable y encargado del Tratamiento, autorizaciones que
se deben solicitar, asi como, los medios y procedimientos dispuestos por el Banco para que los
Titulares de la Informacion hagan uso de sus derechos. Adicionalmente, se podran realizar jornadas
de sensibilizacion en donde se utilicen herramientas como la Intranet, charlas presenciales,

conferencias, tips o recomendaciones de aplicacion diaria.

18. PROCEDIMIENTO EN INSPECCIONES
BANCAMIA como Entidad que se preocupa por el cumplimiento de la normatividad de proteccién de
datos personales atendera con diligencia y oportunidad la visita de autoridades publicas en esta

materia. Para tal efecto tendra en cuenta las siguientes recomendaciones:

e Comprobar la identidad de los funcionarios que pretenden llevar a cabo la inspeccion,
verificando que los mismos se encuentren debidamente habilitados y autorizados.

e Comunicar de inmediato dicha situacion a la Vicepresidencia de Servicios Juridicos y
Cumplimiento y Direccién de Integridad y Proteccién al Consumidor.

e Cualquier entrega de documentos a la autoridad de inspeccion en materia de proteccion de
datos personales debera ser aprobada y canalizada a través de la Direccion de Integridad y
Proteccién al Consumidor de BANCAMIA.

19. VIGENCIA DE LA POLITICA
A partir del 18 de julio de 2022

20. DOCUMENTOS RELATIVOS AL MANUAL

DOCUMENTOS INTERNOS

Nombre del Documento Cadigo Breve Descripcion

Manual para el manejo de clasificacion y etiquetado de los activos de
informacion

Manual de Gestion de Activos

de Informacién GT- MGAI

En virtud del cual se adoptan las politicas el cumplimiento de los
objetivos de confidencialidad, integridad y disponibilidad de sus activos
de informaciéon. El manual esta alineado con el estandar de industria
TI-MPSI ISO 27001-2005, cuyo cumplimiento de parte de colaboradores y
terceros relacionados, contribuye a proteger los procesos de negocio y
la reputacidn de la organizacion, y a cumplir las normas relacionadas
con el manejo de la informacion.

Manual de Politicas de
Seguridad de la Informacion
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Establece los lineamientos para proteger la informacién confidencial
gue sea revelada por Bancamia a terceros, mediante la suscripcion de
Acuerdos o Compromisos de Confidencialidad.

Circular Normativa Interna
002 de 2020

DOCUMENTOS EXTERNOS

Fecha de
Emision

Nombre del Documento

Breve Descripcion

Define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las

entidades de certificacidén y se dictan otras disposiciones.
Ley 527 de 1999 18/08/1999 .
Asi mismo, introduce el concepto de equivalente funcional, firma

electréonica como mecanismos de autenticidad, disponibilidad vy
confidencialidad de la informacion.

Ley en virtud de la cual se crea y protege el bien juridico de la
informacién y los datos personales. Asi mismo, se crean conductas
Ley 1273 de 2009 05/01/2009 penales como dafio informatico, violacion de datos personales, acceso
abusivo a sistema informatico, interceptacion de datos informaticos,
hurto por medios informaticos, entre muchas otras.

Por la cual se dictan disposiciones generales para la proteccion de datos

Ley 1581 de 2012 17/10/2012
personales.
5:38;% Reglamentario 1367 27/06/2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Entre otros, describe los requerimientos minimos de seguridad y

Circular Bxterna 029 de 2014 3/10/2014 calidad de la informacion que se maneja a través de canales y medios

de la SCF de distribucion de productos y servicios para clientes y usuarios.
Por la cual se dictan las disposiciones generales del habeas data y se
Ley 1266 de 2008 31/12/2008 regula el manejo de la informacion contenida en bases de datos

personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones.

Reconoce el derecho fundamental al habeas data y al buen nombre,
Constitucion Politica de segun el cual, entre otros, las personas tienen derecho a conocer,

Colombia - Articulo 15. 01/06/1991 actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas.

Decreto 886 de 2014 1?]':(32841?0 Decreto reglamentario de la Ley 1581 de 2012.

Circular Externa CE 002-2015 03 de

Superintendencia de Industria Noviembre Reglamenta el Registro Nacional de Bases de Datos.

y Comercio de 2015

" 26 de Mayo
Decreto Unico 1074 de 2015. de 2015 Reglamenta el Art. 25 de la ley 1581 de 2012.

21. CONTROL DE CAMBIOS DEL DOCUMENTO

S = Responsable del Fecha del Versién

cambio cambio generada

Descripcion del Cambio numeral
del cambio

Creacion N/A N/A N/A 00-2013

Ajustes capitulo 17 actualizacion, supresion y

rectificacion de datos personales 17 Diana Camacho 24/01/2014 01-2014




BancaQ’)la Ejgj\?iér:icmﬁnanzas Direccion de Integridad y

Facilitamos su progreso Proteccion al Consumidor

Ajustes capitulo 15 finalidades de los datos

15 Diana Camacho 24/01/2014 01-2014
personales
Inclusién de directrices relacionadas con el A
inventario de Bases de Datos que contienen _Adolfo Caceres -
Datos Personales y el Registro Nacional de 17 Director de Proteccion | g 055016 | 01-2016
Bases de Datos. al Consumidor y Datos
Personales

Revision y actualizacién del documento.

Adolfo Caceres -

Ajuste numeral 13, item 1 correspondiente a Director de Proteccién

finalidad de datos personales de Consumidores. 12 al Consumidor y Datos 26/06/2020 01-2020
Personales

Ajuste numeral 12, item 1 y 2 correspondiente | 11,12,13,14 Edith Maritza Bayona - 14/07/2022 01-2022

a la finalidad de los datos personales de y 15 Directora de Integridad

Consumidores Financieros y Colaboradores y/o y Proteccién al

Candidatos en Proceso de Seleccion. Consumidor.
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