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ANEXO No. 1. POLITICA PROTECCION DE DATOS PERSONALES - CLIENTES

El BANCO DE LAS MICROFINANZAS - BANCAMIA S.A comprometido con la proteccion del
derecho fundamental del Habeas Data contemplado en la Constitucion Colombiana, asi como por lo
sefialado en las Leyes 1266 de 2008 y 1581 de 2012 y sus normas reglamentarias, comunica y
notifica el contenido de su Politica de Proteccién de Datos Personales para sus Consumidores
Financieros:

TERMINOLOGIA

Las siguientes definiciones tendran el significado que se prevé en la presente Politica, y para el
tratamiento que haga BANCAMIA de los datos personales.

Autorizacién: Consentimiento previo, expreso e informado del Titular de los datos para llevar a
cabo el Tratamiento de datos personales.

Dato publico: Dato que no es semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, su profesién u oficio, y a su calidad de
comerciante o de servidor publico. Por su naturaleza los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular
como por ejemplo los datos del comerciante, historias clinicas etc.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgaciéon puede interesar no soélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial.

Dato Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar discriminacién, como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos, o que promueva intereses de cualquier partido
politico o que garantice los derechos y garantias de partidos politicos de oposicidon, asi como los datos
relativos a la salud, la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la republica de Colombia cuando tenga por objeto la realizacién de un
tratamiento por cuenta del responsable.
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INFORMACION AL TITULAR Y AUTORIZACION CLIENTES

1. FINALIDADES: BANCAMIA podréd efectuar el tratamiento de los datos personales que le
suministren sus Consumidores financieros, incluyendo datos biométricos, de la manera y para las
finalidades que se sefialan a continuacion:

A. Obtenga, trate, consulte, recolecte, comparta, almacene, transmita, transfiera, informe, reporte,
intercambie, venda, rectifique, procese, elimine, modifique, actualice, aclare, retire o divulgue y en
general, efectle cualquier operacion o conjunto de operaciones sobre los Datos Personales,
recolectados u obtenidos de manera fisica, digital, electrénica, telefénica y/o por cualquier medio
gue pueda ser objeto de consulta, para conocimiento del perfil comercial, transaccional, e informacién
referente a los datos personales que reposen o estén contenidos en bases de datos o archivos de
cualquier Entidad Publica o Privada, tanto del sector real como del financiero.

B. Desarrollar andlisis de riesgo, estudios de mercado, investigaciones, desarrollo de conocimiento
del cliente, estadisticas, cumplimiento de la normatividad aplicable a la evasion fiscal, al Sistema de
Administracién de Riesgo de Lavado de Activos y Financiacién del Terrorismo, prevencién de
conductas delictivas y en general cualquier tipo de riesgo.

C. Contactar via telefénica, por correo electronico o fisico, SMS, mensajes PUSH, redes sociales como
Facebook, Twitter, Instagram o similares, servicios de mensajeria instantdnea como Whatsapp y
Facebook Messenger o por cualquier otro medio, con la finalidad de: 1. Administrar la relaciéon
comercial, ya sea directamente o a través de terceros. 2. Ofrecer productos y servicios. 3. Actualizar
datos personales. 4. Establecer acuerdos de pago. 5. Realizar gestion de cobranza judicial,
extrajudicial y gestiones conexas para obtener el pago de obligaciones. 6. Entregar informacion del
tramite de PQR 7. Realizar evaluaciones de servicio, encuestas de satisfacciéon, encuestas de
conocimiento, ofrecimiento o experimentacién de nuevos productos y/o servicios, ofrecimiento de
propuestas de valor adicionales a las que el Banco esta en capacidad de ofrecer de manera auténoma,
implementacion de una oferta, celebracion de convenios de marca compartida, elaboracién y/o
reporte de informacidon estadistica, estudios o analisis de mercado, investigacidon sobre bienes y
derechos, archivo, implementacion de software y servicios tecnoldgicos respecto de cualquiera de
los productos y/o servicios ofrecidos por BANCAMIA, o por cualquiera de las entidades autorizadas
y/0 sus aliados comerciales durante el desarrollo de la etapa precontractual, contractual y post -
contractual, o respecto de cualquier relacién negocial subyacente que tenga con el mismo. Sin
perjuicio de lo anterior, Bancamia reconoce el derecho que le asiste a los Consumidores Financieros
para revocar en los términos que prevé la ley, la autorizacion que han otorgado para: 1. Envio de
ofertas comerciales. 2. Envio de ofertas comerciales de productos que no posea con BANCAMIA. 3.
Compartir informacién con terceros aliados para que estos ofrezcan productos y servicios.

D. Verificar multas y sanciones ante autoridades administrativas y judiciales, dar cumplimiento a la
legislacién colombiana o extranjera, a las érdenes de autoridades judiciales o administrativas, y
compartir los datos personales para que estos puedan ser utilizados como medio de prueba en el
desarrollo de un proceso judicial.

E. (Ley 1266 de 2008). Consultar, reportar, actualizar y/o retirar ante las Centrales de Informacion
Financiera, la informacién relativa a los datos de contacto y ubicacidn, inicio, ejecucidon y extincion
de las obligaciones vigentes o vencidas sin cancelar, al comportamiento o habitos de pago derivados
de cualquier relacidon comercial o financiera que tenga, haya tenido o llegue a tener.

F. Tratar los datos personales registrados en el Portal Transaccional o Bancamdévil, con la finalidad
de conocer el numero de ID del dispositivo mévil, informacién de red, informacién sobre acciones de
la aplicacién, la fecha y hora de tales acciones, direccién IP y/o coordenadas de geolocalizacién /GPS
asignadas al dispositivo movil por el tercero proveedor de acceso a internet, a fin de conocer la
localizacién, detectar y/o prevenir fraudes, funciones de grabacion de voz, acceso a la galeria de
imagenes del dispositivo, informacidon de app instaladas, conocer el consumo de datos, tipo de
teléfono, datos sensibles (Como los biométricos que se requieran para el uso de la aplicacién como
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por ejemplo la huella dactilar, la fotografia o voz), correo electrénico, firma digital, nGUmero de movil,
datos econdmicos y financieros recolectados, uso de cookies, entre otros.

G. Monitorear, grabar, almacenar y conservar las llamadas telefénicas o cualquier otra comunicacién
electrénica que tenga con sus clientes, con el propédsito de administrar y evaluar cualquier tipo de
riesgo durante la vigencia del vinculo contractual.

H. Actualizar los datos personales y de contacto con la periodicidad que él o la ley lo exijan, pero
cuando menos una vez cada afio.

I. Solicitar copia de la autorizacion en cualquier momento u obtenerla directamente del titular del
dato con el objetivo de ratificar el consentimiento previamente otorgado, de considerarlo pertinente
y de igual manera, modificar o actualizar su contenido, a fin de atender reformas legislativas, politicas
internas o nuevos requerimientos para la prestacion u ofrecimiento de servicios o productos, dando
aviso previo por medio de la pagina web de la compafia y/o correo electrénico.

J. Validar las huellas digitales, con la finalidad de que a través de una entidad certificada como
operador biométrico o de manera directa, se valide la identidad contra la base de datos que produce
y administra la Registraduria Nacional del Estado Civil ("RNEC").

Nota: Respecto a la imposicidn de las huellas digitales a través de medios electrdnicos, se informa:
1. Que el suministro de las huellas digitales, es facultativo y no obligatorio. 2. Que se requiere de la
autorizacion explicita para el tratamiento y toma de las huellas digitales y su administracion tiene
como finalidad facilitar la vinculacion a BANCAMIA; el manejo de los productos que adquiera; y en
especial validar la identidad en la realizacion de transacciones. La huella digital no podra ser vendida,
distribuida, transferida o cedida a terceros, salvo que medie orden de autoridad competente en ese
sentido.

2, ACUERDO SOBRE EL USO DE FIRMA ELECTRONICA: BANCAMIA podrd realizar
comunicaciones, efectuar transacciones, crear documentos electrénicos o cualquier otra actividad
mediante el uso del intercambio electrénico de datos, en la modalidad de OTP (One-Time Password)
en mensaje SMS y otras tecnologias que sirvan para los mismos fines. La firma electrénica podra ser
almacenada, conservada, reproducida y consultada para efectos del manejo de cualquiera de los
productos y/o servicios.

3. CESION DE DERECHOS DE IMAGEN: BANCAMIA podrad efectuar el tratamiento, uso y
reproduccion de los derechos de imagen, para las siguientes finalidades:

A. Ceder los derechos de imagen a titulo gratuito y que puedan ser usados en cualquier parte del
mundo. B. Realizar por si misma o por medio de terceros, reportajes fotograficos, sonoros y
grabaciones audiovisuales con captacion de datos personales tales como nombres, apellidos,
domicilio, imagen, voz, entorno personal, familiar o de negocio, historia de vida, historia de mi
negocio, entre otros; por medio de procedimientos videograficos, sonoros, fotograficos y/o por
cualquier otro procedimiento técnico existente. C. Utilizar las grabaciones con una finalidad comercial
o de posicionamiento institucional, tanto en medios de comunicacién internos como externos, propios
o de terceros, relaciones publicas y/o institucionales, canales de comunicacién corporativa,
tecnologias relacionadas con teléfonos moviles e Internet —con descarga o en streaming-, portales
para la subida y visualizacion de videos como YouTube, redes sociales como Facebook, Twitter,
Linkedin, etc., Intranet corporativa, Drive, comunicacion via e- mail, sitios web propios o de terceros,
prensa, comerciales, campafas de posicionamiento institucional, eventos, presentaciones, entre
otros, segun ellas lo estimen adecuado.
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REGLAS PARA LA PROTECCION DE LOS DATOS

BANCAMIA establece las siguientes reglas generales para la proteccién de los datos personales y el
cuidado de las bases de datos:

A.

B.

C.

En

Propendera por la autenticidad, confidencialidad e integridad de los datos personales.

La Direccidn de Integridad y Proteccion al Consumidor tendra dentro de sus funciones _disefiar
las politicas generales y orientadoras en esta materia.

Al interior de la Entidad, cada duefio de proceso y lider de dependencia, serd responsable de
garantizar que la presente Politica haga parte del proceso correspondiente y garantizara el
suministro de la informacion al titular del dato, la recoleccion de la autorizacion, su
conservacion y almacenamiento.

Tomar las medidas técnicas necesarias para velar por la confidencialidad y proteccion de las
bases de datos que contengan datos personales y de las cuales sea responsable o Encargado.
Se realizaran verificaciones de cumplimiento normativo por parte de la Direccion de Integridad
y Proteccion al Consumidor de manera periddica para garantizar la adhesion a la Ley 1581 de
2012 y sus decretos reglamentarios, sin perjuicio de las demés actividades de verificacion y
control, a cargo de las demas areas responsables.

La Direccidon de Integridad y Proteccion al Consumidor, apoyado por las dependencias
pertinentes, suministrara los modelos para la obtencion de las autorizaciones de los titulares,
avisos de privacidad, avisos en el website, campanas de sensibilizacion, leyendas de reclamo y
demdas documentos que sean necesarios para dar cumplimiento a la Ley 1581 de 2012 y las
normas que la desarrollen, modifiquen o complementen.

caso de ser necesario realizar transferencias y/o transmisiones internacionales de datos

personales, se garantizard que las mismas cumplen con las reglas establecidas por la Ley 1581 de
2012 y sus normas complementarias para estos efectos.

Los

DERECHOS DE LOS CONSUMIDORES FINANCIEROS RESPECTO A SUS DATOS
Titulares de datos personales recopilados por BANCAMIA tendran los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a BANCAMIA. Este derecho se podra
ejercer, entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos que estén expresamente prohibidos o no haya sido autorizado.

Ser informado por BANCAMIA, previa solicitud, respecto del uso que se le ha dado a sus datos
personales.

Presentar directamente ante BANCAMIA o ante la Superintendencia de Industria y Comercio,
guejas por infracciones a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la
modifiquen, adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales en los términos de la Ley 1581 de
2012 y sus normas complementarias.

Acceder de manera gratuita por lo menos una vez al mes a sus datos personales que hayan sido
objeto de tratamiento. La consulta del dato regulado expresamente por la Ley 1266 de 2008 se
regira por dicha normatividad.

BANCAMIA garantiza que el archivo fisico de documentos que contengan datos personales sera
llevado siempre de forma segura de acuerdo con los procedimientos establecidos para tal fin. La
destruccién del papel que contenga datos personales se deberd realizar en condiciones que
garanticen que dichos datos no seran conocidos por terceros que no deban tener acceso a dicha
informacidn. El transporte fisico de documentacién se realizarad de acuerdo con los procedimientos
establecidos para tal fin, garantizando la integridad de la informacién contenida en ella.

Y en general todos aquellos aplicables y contemplados por las leyes que regulan la materia.
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CANALES DE ATENCION

Los Titulares de la informacion pueden en cualquier momento presentar peticiones, quejas o
reclamos respetuosos para hacer uso del derecho que tienen a actualizar, suprimir y rectificar los
datos personales que de ellos haya recopilado el Banco, por medio de la lineamia 018000126100,
las oficinas de la red nacional, el correo electrénico protecciondedatos@bancamia.com.co y/o
cualquier otro canal que disponga el Banco para tales efectos.

En caso que se evidencie un mal manejo de los datos personales se deberan cumplir las siguientes
directrices:

Cualquier queja o reclamo en el manejo de datos personales debe ser tramitada conforme al
procedimiento de atencion de PQR.

Toda queja o reclamo de TRATAMIENTO de datos personales, se considera un evento de riesgo
operacional cuando la respuesta sea favorable para el titular del dato.

En los casos que se requiera en virtud del derecho de Habeas Data, se debera realizar la
actualizacién, rectificacién o eliminacion del dato personal.

Los incidentes en el manejo de datos personales, deberan ser reportados de acuerdo al proceso
de Gestidon de Incidentes de Seguridad de la Informacion.

En los casos en que el incidente de proteccién de datos personales, tenga que ver con la
responsabilidad personal de un colaborador de BANCAMIA, el procedimiento se complementara
con los procesos disciplinarios establecidos para tal fin por la Entidad.

Se evaluara la procedencia de la denuncia penal, si se estima que la conducta puede tipificarse
en algunas de las conductas del régimen penal colombiano.

En los casos que el incidente sea causado por un tercero o proveedor en calidad de Encargado
del tratamiento de los datos personales, se debe acudir a las clausulas estipuladas en los
contratos respecto a este tema para determinar la sancién que se debe tomar.

AUTORIZACIONES DE LEY

Los presentes cambios en nuestra politica se aprobaron el 18 de julio de 2022, y en cumplimiento
de la Ley 1581 de 2012, articulo 5 del Decreto reglamentario No. 1377 de 2022, se procede con la
notificacion en el mes de octubre de 2022.
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